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Objectifs

Ce séminaire peut étre vu comme une sérieuse introduction a certaines applications de la physique
quantique aux communications informatiques et plus spécialement a sécurisation des réseaux. Il fait
appel a des principes de physique quantique qui seront rappeler et expliciter sans justification. Il fait
aussi appel a la théorie de I'information de Shannon dont les éléments nécessaires seront également
expliqués en cours.

Contenu

Utiliser des canaux quantiques pour communiquer peut induire des propriétés étonnantes et des plus
précieuses. Ce séminaire présente quelques protocoles utilisant ces canaux quantiques. Le protocole
quantique majeur est I'échange quantique de clé (QKD : Quantum Key Distribution) que nous
décrirons aprés avoir établi les bases de son utilité. Ce protocole permet a deux utilisateurs distants
d'établir une clé de chiffrement aléatoire en étant certains de la confidentialité de cette clé, quelle que
soit I'ingéniosité et quelle que soit I'investissement technologique d’'un espion. Nous verrons en détail
le principal algorithme de QKD nommé BB84. Les taux d'erreur dans les appareillages quantiques
rendent nécessaires plusieurs étapes algorithmiques fort intéressantes. Nous mentionnerons les
autres protocoles ainsi que I'état de I'art en matiére de réalisations techniques pour la communication
par fibre optique et pour la communication par laser a l'air libre. Nous verrons différentes possibilités
d'utilisation de la QKD pour construire des réseaux quantiques. Nous étudierons également I'état de
I'art des protocoles d’authentification, d'Oblivious Tranfert et de Bit Commitment ; ces derniers
permettront, lorsque ces réseaux fonctionneront, de mettre au point des systémes de vote
électronique totalement confidentiels et fiables ou bien des systémes d'enchéres boursiéres. Dans ce
cours, nous utiliserons la théorie de I'information de Shannon, ainsi que des résultats et des calculs
quantiques.

" Rappel de cryptographie symétrique et asymétrique

® Chiffre de Vernam et propriétés puis Principe de BB84

" Les différentes étapes algorithmiques et stratégie d’attaques
® TD sur les autres protocoles de QKD

" Authentification

" Bit commitment et Oblivious transferts

" | es réseaux quantiques a base de QKD

Responsable pédagogique / Formateurs

Intervenant : Patrick BELLOT. Professeur dans le département Informatique et réseaux de I'Ecole
Nationale Supérieure des Télécommunications. |l participe avec son équipe, aux travaux de
recherche du projet européen Secoqc visant a la réalisation d'un réseau Internet sécurisé par la
cryptographie quantique.

Pour en savoir plus : http://www.edite-de-paris.com.fr/[Formation/Formation.html
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